Lugriff auf archivierte Daten -
ein Gliicksspiel fiir Ihr Unternehmen?

Maximaler Zugriff auf gespeicherte Unternehmensdaten — bei minimalem Risiko

)) Kroll Ontrack.
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Gespeicherte Daten effizient verwalten:
Maximaler Zugriff, minimales Risiko

Information Life Cycle Management
Datenzugriff - ein Gliicksspiel

Vier Tipps fiir einen verbesserten Datenzugriff
1: Projekt definieren
2: Daten analysieren
3: Daten verwalten und optimieren

4: Bedarf prifen
Das Ergebnis: Eine effiziente, kosteneffektive Losung
Datenzugriffsproblem gelost
Ein praktisches Beispiel

Uber Kroll Ontrack



Gespeicherte Daten effizient verwalten:
aximaler Zugriff, minimales Risiko

Vor dem Hintergrund einer
zunehmend komplexeren tech-
nischen Infrastruktur, einer
enormen Datenmenge und gleich-
bleibender oder sinkender Budgets
ist die kosteneffiziente und
sichere Verwaltung von Infor-
mationen weiterhin eine Heraus-
forderung fir alle Unternehmen.
Bei effizienter Verwaltung erfillt
ein klar definiertes Information
Life Cycle Management die
Anforderungen des Unter-
nehmens, der Sicherheit, der
Compliance sowie der gesetz-
lichen Bestimmungen. So werden
Risiken verringert, wertvolle
Informationen geschiitzt und eine
kontinuierliche Zugriffsmoglich-

Information Life Cycle Management

Die Storage Networking Industry
Association (www.SNIA.org)
definiert Information Lifecycle
Management (ILM) wie folgt:

B Richtlinien, Prozesse, Praktiken,
Dienstleistungen und Tools, die
dazu verwendet werden, den
Wert der Informationen mit
der am besten geeigneten und
kosteneffektivsten Infrastruktur
zu kombinieren - von dem
Zeitpunkt, an dem die Informa-
tionen erstellt werden, bis zu
deren endgiiltiger Vernichtung.

B Informationen und geschéftliche
Anforderungen werden mit Hilfe
von Unternehmensrichtlinien
koordiniert.

keit auf die Daten sichergestellt.
Bei einer mangelhaften Daten-
verwaltung werden alle Daten ,,fiir
den Fall des Falles® gespeichert
und damit das IT-Budget unnotig
belastet. Au3erdem steigen die
Risiken und Kosten, wenn - im
Falle eines Audits, eines Rechts-
streits oder einer Ubernahme -
gespeicherte Daten offengelegt
werden miissen. In diesem
Whitepaper informieren wir Sie
uber die Best Practices beim Life
Cycle Management und geben
Tipps zur Verringerung der mit
der Speicherung und
Konvertierung wichtiger Daten
verbundenen Risiken.

Interessanterweise kommt der
Begriff Speicherung in der Definition
der SNIA nicht vor. Neben ihrer
Relevanz fiir technische Fachgebiete
wie Informationsspeicherung,
Sicherheit, Unternehmensarchitektur
usw. zielt diese Definition auch
darauf ab, Unternehmen auf
Strategien, Taktiken und Methoden
des Informationsmanagements
hinzuweisen.

Obwohl immer mehr Unter-
nehmen fUr die interne
Datensicherung Festplatten
verwenden, wird dennoch
eine Zunahme der externen
Sicherung auf Band erwartet.



Information Life Cycle Management

Der Begriff des Informations-
managements in Unternehmen
beinhaltet zahlreiche grund-
legende Fragen: Welche Inhalte
werden gegenwartig von dem
Unternehmen gespeichert?
Befinden sich die gespeicherten
Inhalte am Unternehmensstandort
oder bei einem Speicherplatz-
anbieter? Welche Daten sind fiir die
Geschiftskontinuitdt oder recht-
liche Zwecke tatsachlich not-
wendig, und welche Daten sollten
entsorgt werden, weil sie doppelt
vorhanden oder nicht relevant
sind? Manche Informationen
verlieren nie ihre Gultigkeit - wie
proprietdre Zeichnungen, Proto-
typen oder Formeln - und sind
moglicherweise bereits gespeichert.
Wenn bestimmte Daten immer
langer vorgehalten werden missen,
bendtigt das Unternehmen einen
Plan, um den Zugriff auf die Daten
sicherzustellen — auch dann, wenn
die gegenwirtige Technologie

veraltet ist und es sich nicht lohnt,
Altsysteme nur zu Wiederher-
stellungszwecken weiter zu
betreiben.

Wenn ein Unternehmen diese
Fragen nicht mit Hilfe eines klar
umrissenen ILM-Prozesses klart,
lautet die Standardlésung sowohl
fiir gespeicherte Daten als auch fiir
altere technische Systeme auto-
matisch ,behalten“. Meist werden
Informationen iiber die Verwaltung
verschiedener Arten von Inhalten
oder Daten nur selten durch ein
Service Level Agreement (SLA)
erfasst und kommuniziert — ein
Umstand der unnotige Kosten und
Risiken zur Folge hat.

Eine kiirzlich durchgefiihrte
Untersuchung der Enterprise
Strategy Group (ESG) hat ergeben,
dass ,82 % der Unternehmen
Bénder fiir alle oder einen Teil
ihrer Sicherungsprozesse vor Ort

verwenden“ (siehe Abbildung 1).
Der Bericht bestatigt, dass hier
eine Verlagerung stattfindet, weil
in Zukunft mehr Unternehmen
fir interne Sicherungsprozesse
Festplatten verwenden werden

- die extern gespeicherte Daten-
menge auf Bandern soll den
Erwartungen zufolge aber dennoch
steigen. Dies liegt hauptséachlich
an der Zunahme primaérer Daten,
so dass noch mehr Daten ge-
speichert und gesichert werden
miussen.

Obwohl dem Band schon lange
sein Verschwinden vorrausgesagt
wird, ist es nach wie vor ein
intensiv genutztes Speicher-
medium fiir neu generierte
Daten. Bander sind die meist
genutzte Speichertechnologie
fir historische Informationen
- insbesondere auch fiir
unverzichtbare Geschéfts-
aufzeichnungen.

Wie organisiert lhr Unternehmen den Backup-Prozess?

Backup ausschlieBlich auf
Festplatten-basierenden
Speichersystemen

(Prozent der Befragten, N=441)

20%

62%

Backup auf Band und
Festplatten-basierenden

Speichersystemen

Backup direkt auf Band
/ (keine Festplatten-basierenden
Speichersysteme)

Quelle: Enterprise Strategy Group, 2010

Abbildung 1: Bander sind in den meisten Unternehmen Teil des Datensicherungs-Prozesses



Datenzugriff - ein Glucksspiel

Unternehmen sichern und
speichern routinemaflig
Informationen und sind davon
iiberzeugt, dass die von ihnen
verwendeten Verfahren zuverldssig
und die gesicherten Daten intakt
sind. Der problemlose Abruf dieser
Daten kann jedoch durch ver-
schiedene Faktoren beeinflusst
werden. Einige dieser mdglichen
Probleme fallen erst dann auf,
wenn sich das Unternehmen in
einer kritischen Situation befindet,
in der es nur noch reagieren kann
und schnell nach Alternativen
suchen muss. Ungeachtet der
technischen Probleme sind

Unternehmen verpflichtet,
spezifische relevante Daten auf-
zubewahren und im Falle eines
Rechtsstreits fristgerecht vorzu-
legen. Dariiberhinaus entbindet
eine Datenverwaltung, die den
Zugriff auf die Daten schwierig oder
unmoglich macht, Unternehmen
nicht von dieser Pflicht. Einige
Unternehmen verlassen sich blind
darauf, dass ihre dlteren Daten
problemlos zugédnglich und
verwendbar sein werden, falls man
sie bendtigt. Die folgende Tabelle
zeigt die Faktoren, durch die der
Zugriff auf die Daten hiufig
gefahrdet wird.

Bander bleiben das
vorherrschende
Speichermedium fir
langzeitarchivierte
Informationen —
insbesondere auch
far unverzichtbare
Geschafts-
aufzeichnungen.

Wann kann Datenverfugbarkeit gefahrdet sein

Fehler der
Backup Software

Die Sicherungssoftware ist korrekt eingerichtet, und der Prozess wurde gestartet.
Die gesicherten Daten selbst werden jedoch nie tiberpriift.

Korruption der

Versagen des Bandlaufwerks; beschéddigte Bander oder Bander, auf die nicht zugegriffen
werden kann; die auf dem Band gespeicherten Informationen sind nicht lesbar (logische
Datenfehler).

Speichermedien ) . . . .
Es besteht ein wesentlicher Unterschied zwischen den Daten der letzten Sicherung und den
Daten vom Zeitpunkt der Medien-Korruption.

Menschliche Fehler | Haufig werden Bander versehentlich geloscht, neu initialisiert oder tiberschrieben.

Datenmenge und
Auffindbarkeit
von Informationen

Dies bezieht sich auf die reine Datenmenge und die Moglichkeit, spezifische Inhalte im
Unternehmensspeicher wiederzufinden. Wie erfahren Sie von fehlenden oder verloren
gegangenen Daten? Bei einer Unternehmensfusion miissen die operativen Daten sowie die
Buchfiihrungs- und Kundendaten beider Unternehmen weiterhin zur Verfiigung stehen. Die
unterschiedlichen Sicherungslandschaften miissen aufeinander abgestimmt werden

(z. B. proprietére Sicherungssysteme in Windows-Umgebungen).

Altere und
veraltete Systeme

Altere Daten miissen vorgehalten und alte statische Systeme auf ein anderes Format oder
eine neuere Technologie umgestellt werden. Priifer konnen eventuell das Einreichen alter
Datensétze verlangen - wie im Fall einer Bank, die 17 000 Datenséatze aus den 1980er Jahren
vorlegen musste. Die Bander standen zwar zur Verfligung, aber Software und Laufwerke
funktionierten nicht mehr.

Natur-
katastrophen

Feuer, Wasserschaden, Schlamm, auf3ergewohnliche Kélte, Hitze oder andere
Naturkatastrophen fiihren haufig dazu, dass Bander verschmutzt und/oder beschadigt
werden und mit den iblichen Mitteln nicht mehr lesbar sind.

Nicht einwandfreie
Methoden

Die Daten konnen zwar von Menschen ,gelesen” werden, aber durch fehlerhaftes Verschieben/
Verlagern der Daten kénnen die fiir Untersuchungs- und E-Discovery-Zwecke benotigten Datei-
oder Systemmetadaten verandert werden.




Vier Tipps fiir einen verbesserten Datenzugriff

Unternehmen erwarten von
Datenmanagementexperten, dass
diese ihnen zu einer effizienteren
Verwaltung der gespeicherten
Daten und einer geringeren
Belastung von IT-Personal und
-Infrastruktur verhelfen. Die
folgenden vier Tipps kénnten
Ihnen dabei helfen:

1: Projekt definieren

Der Erfolg eines Projekts zur
Bearbeitung gespeicherter Daten
hangt von dem KnowHow und
der Erfahrung der Projektleiter
ab. Sie miissen in der Lage sein,
den Umfang und die Heraus-
forderungen des Projekts genau zu
erkennen, um die Projektplanung
daran auszurichten. Wichtig sind
zum Beispiel folgende Punkte:

B Wie sieht die Datenlandschaft
aus? Sind alle Speichersysteme
und -medien bekannt?

B Liegen Erfahrungen mit der
Realisierung von Losungen
fiir verschiedenartige Systeme
vor?

B Was sind die Beweggriinde fiir
das Projekt und welches Budget
steht zur Verfiigung?

Es ist ebenso wichtig, die Art der
Medien und ihren Zustand fest-
zuhalten, wie abzukldren, welches
Zielmedium geeignet ist. Selbst bei
offensichtlich verheerenden
Schéden (beispielsweise durch
Feuer und Wasser) ist normaler-
weise eine Wiederherstellung in
einem gewissen Ausmafs moglich.
Dabei lassen sich dann die lang-
fristig zu sichernden Unter-
nehmensdaten auch gleich noch
besser organisieren. Bei Natur-
katastrophen muss besonders
schnell gearbeitet werden, bevor
die Medien durch Verkleben oder

Korrosion endgiiltig unbrauchbar
werden.

Es gilt auch zu klaren, welche
Datenschutzanforderungen
bestehen. Wenn beispielsweise
Daten unbedingt im Unter-
nehmen bleiben miissen, ist die
Konvertierung vor Ort vorzu-
nehmen. Vielleicht miissen auch
veraltete Server so wieder-
hergestellt werden, dass sich die
fritheren Zugangsrechte ebenfalls
wiederherstellen lassen.

Das Definieren des Projekts und
seines Umfangs sowie das Fest-
legen der erforderlichen tech-
nischen und personellen
Ressourcen - schon im Vorfeld -
ist ein wichtiger Schritt.

2: Daten analysieren

Ein Unternehmen muss die Inhalte
seiner Speichermedien kennen,
um spater die richtigen Ent-
scheidungen treffen zu konnen,

welche Daten zu erhalten, zu
zerstoren oder auf Grund von Auf-
bewahrungspflichten oder
Compliance zu speichern sind.

Ein exaktes Katalogisieren oder
Indizieren der Medien kann ein
Unternehmen dabei unterstiitzen,
sich auf die relevanten Medien zu
konzentrieren. Allerdings ist
Backup-Software fiir die Ver-
waltung grof3er Datenmengen
ausgelegt, und nicht fiir das
Auffinden und den Zugriff auf
spezifische Inhalte. Eine solche
Software ist komplex und erfordert
eine relationale Datenbank zur
Verwaltung von Sicherungs-
parametern, Sitzungen, Zeitpldnen,
Fehlern und anderen statistischen
Daten.

Die Sicherungssoftware erfasst
zwar systematisch, was gesichert
wird, aber es kann schwierig sein,
Angaben tiiber den tatsdchlichen
Inhalt der Sicherungskopie zu
erhalten.

Server [JobMa. =~ [3obID [ status [ Execution Time [ 3ob Type

[ Last Resuk__ | Description | ME Processed | Elapsed Time_| ME{Minute | Total||

[Eles-eri-eacknl 1 4670 [P READY
[Ses-epiackot 2 4671 /] DONE
iES-EP1-BACKO] 3

<Run Now > Scan

<Run Nowi>

40

8i25{10 12:00AM DB Pruning

3 Finished
3 Finished

Job Detail | Job Log

BrightStor ARCserve Backup —- Merge

Hedia NaIiE..oroeennieenns e, 061104,8,C,D, ID 4207
Sequence. . L1

Workstal LTO-AL-1

Path...... E:

caroot

Session Type .. Windows NT FAT Drive
Session Method......eeeu..nes Full

Mo Registry

Disk/Volume Backed Up

DESCrADEION. st i errnieanns s CustmerdCENO. 18061104, B,C,D
w3sz3

Unsble to find media. (MEDIA=06110A,B,C,D, ID=4207, SEQ=2)
Total Directories
Total File{s)....
Total Skip{s)....
Total Size (Disk) .
Total Size (Hedia).. .. 192 KB

Elapsed Time........ . im 18s

Average Throughput........... 1,470,540.58 MB/min
Total Error{s)/Uarning(s).... 0/1

.. 8

.. 549

.. 0

. 1,911,702.80 HB

Totals For
Total Session(si.
Total Directories
Total File|s)

[Default Server:ES-EPL-BACKD1 [ (T

Abbildung 2: Die Backup-Software zeichnet die Metadaten des Backups auf - aber nicht die

spezifischen Medien-Inhalte.




Vier Tipps fur einen verbesserten Datenzugriff

Unternehmensiibernahmen sind
dafiir ein klassisches Beispiel. Alle
Sicherungskopien des tiber-
nommenen Unternehmens werden
zu Assets des Mutterunter-
nehmens. Beide Unternehmen
haben bis zur Ubernahme meist
unterschiedliche Sicherungs-
software verwendet. Wenn einige
Jahre nach der Ubernahme ein
Rechtsstreit beginnen wiirde,
missten im Verlauf des Beweis-
erhebungsverfahrens durch einen
Verfahrensbevollméachtigten alle
langfristigen Datenspeicher des
Unternehmens gepriift und Aus-
zlige erstellt werden. Wiirde diese
Forderung nicht erfiillt, kann die
Vorlage aller Sicherungsbander
angeordnet werden.

Die Begriffe ,Katalogisieren“ und
sndizieren“ haben bei Anbietern
von Software fir die Langzeit-

Datensicherung unterschiedliche
Bedeutungen. Der Katalog einer
Sicherungskopie zur langfristigen
Sicherung bezieht sich normaler-
weise auf die auf einem Medienset
gespeicherten Sicherungssitzungen.
Bei einigen Anbietern werden diese
Identifikationsmetadaten auf dem
Band selbst gespeichert. Eine wach-
sende Zahl von Sicherungs-Soft-
ware-Anbietern speichert jedoch
die Medien-, Sicherungs- oder
Sitzungs-ID auf demjenigen
Medium, das zu der relationalen
Datenbank der Software zurtickver-
weist. Auf3erdem sind die wenig-
sten gespeicherten Sicherungs-
sitzungen in Bezug auf Umfang
und Aufzeichnung linear. Um die
Sicherungs-IOPs (Input/Output-
Operations pro Sekunde) und die
Systemleistung beizubehalten,
arbeiten viele Sicherungs-Platt-
formen mit verteilten Auf-

zeichnungen und Datenrotation. In
diesem Fall werden mehrere
Datenstrome oder Prozesse glei-
chzeitig ausgefiihrt. Damit die
Medienhardware mit mehreren
Sicherungen mithalten kann,
speichert die Software eine Sitzung
mit einer spezifischen Grofse in MB
oder GB und wechselt dann zu
einem anderen Sicherungsstream.
Das einzige Unterscheidungs-
merkmal der auf dem Medium auf-
gezeichneten Daten ist die Medien-,
Sicherungs- oder Sitzungs-ID — der
Rest der zugehodrigen Metadaten
wird in der relationalen Datenbank
gespeichert.

Beim Zugriff auf die Sicherungs-
medien Uber die Befehlseingabe-
aufforderung erhalten Speicher-
administratoren unter Umstianden
mehrdeutige Informationen (siehe
Abbildung 3).

Welche Daten sind auf den Medien gespeichert? Diese Frage kann zum Problem werden:

m  Wenn ein Update der
Backup-Software
durchgefihrt wird.

®m  Wenn die Datenbank, die zur
Verwaltung aller Medien- und
Sitzungsinformationen dient,
korrupt ist oder geloscht wurde.

®  Wenn die Metadaten-
sammlung moglicherweise
nicht den Projekt-
anforderungen entsprechen.
Beispiel: In der Unter-
nehmens-Datenbank sind
die Sicherungs-Datensatze
als ,Mediensets“ gekenn-
zeichnet — mit dieser
ungenauen Bezeichnung ist
nicht klar, welche Daten
genau gesichert wurden
(siehe Abbildung 3).

Pp since: Wed Aug 18 16:24:46 2010 Version: Networker 7.5.1.Build.360 Eval

Saves: 1 session(s), 588 ME total

Recovers: 0 sessions(s)

Device type vo | umel
Sbackup adv_file (none)
Sbackup2 adv_file (none)
Jdev/nstl (1) sdlte00 BOO84553 mounted sdsIte00 tape B80084553
Sdev/nstl (1) sdlte00 80084653 mounted sds1t&00 tape 80084653
Sdev/nst2 (J) =sdlt600 20084753 mounted sds1t600 tape 20084753
Sdev/nst3 (1) =dlite00 20084853 mounted sds1te00 tape 80084853
Jdev/nst4 (1) sdltelD 80084453 mounted sdsIt600 tape 30084453
JSdev/nst5 (1) sdlt600 8008435 3 mounted sds1t600 tape 80084353
d=fawn: backup adv_file (none)
fawn: /dev/nst0(1) sdlte0d 90084353 writing, done (full)
tawn: /dev/nst1{J) sdIte00D 90084453 writing, done
fawn: /dev/nst2(1) sdlts00 SD0B455 3 mounted sds1t600 tape 20084553
fawn: /dev/nst3(1) sdlte00 90084653 mounted sds1te00 tape 20084653

>E5510NS

fawn:/root saving to pool

‘Default® (90084353)

:46:11 PM 588 ME are saved to pool

04

04:46:05 PM media warning: rd=fawn:/dev,/nst0 writing: Mo space left on dewice,

04:46:05 PM media notice: sd1t600 tape 90084353 on rd=fawn:dev/nst0 1s full

04:46:05 PM media notice: sd|t600 tape 90084353 used 510 MEB of 40 GB capacity
Wed 04:46:06 PM media info: verification of volume “90084353", wolid 4110649123 suc

04:46:07 PM write completion notice: Writing to volume 90084353 completed

04:46:09 PM fawn:root sawving to pool ‘Default” (90084453) 508 MB

04 ‘Detault” (90084453) of fawn:/root

04:45:43 PM write completion notice: Writing to volume 90084453 completed

Abbildung 3: Der Command-Line Output der Backup-Software Storage Engine



Vier Tipps fiir einen verbesserten Datenzugriff

Verschiedene Bedeutungen und
unterschiedlicher Terminologie-
gebrauch konnen die Beur-
teilung eines Medien- oder
Sicherungssets beeintrachtigen.
Die Befehlszeilenausgabe

konnte als ,Indizierung der
Sicherungsmedien“ verstanden
werden. Wie in Abbildung 3 zu
sehen ist, werden alle installierten
Sicherungsmedien und der Status
dieser Medien angezeigt. Die
gespeicherten Inhalte werden
den Speicheradministratoren
oder Projektmanagern des
Medienkonsolidierungsprojekts
allerdings nicht angezeigt.

Unternehmen, die Dienstleistungen
fur Datenzugriff anbieten, konnen
Bédnder mit Sitzungen nicht nur
erkennen, sondern auch den
genauen Inhalt der langfristig
gespeicherten Sicherungskopien
feststellen. Die Indizierung kann
durch direktes Lesen des Bandes
erfolgen - ohne die urspriinglich

verwendete Sicherungssoftware. Da
sie unabhéngig von der Sicherungs-
software vorgehen und sich nicht
auf die Zuverlassigkeit der
Metadaten-Datenbank verlassen
missen, sind Datenmanagement-
Unternehmen in der Lage, eine
vollstdndige Liste der extrahierten
und zusammengefiigten Dateien
zu liefern. Durch eine detaillierte
Analyse auf diesem Niveau konnen
Sie sicherstellen, dass das Budget
fir Thr Datenkonsolidierungsprojekt
eingehalten wird.

3: Daten verwalten und verbessern
Unternehmen flihren regelmaflig
inkrementelle (tagliche/wochent-
liche) und vollstdndige Daten-
sicherungen (oft am Monatsende)
durch. Dies gilt in der Branche
zwar als ,Best Practice”, flihrt
aber im Ergebnis dazu, dass
dieselben Daten mehrfach
gespeichert werden. Wenn die
Sicherungsverfahren eines
Unternehmens bekannt sind und

diese analysiert wurden, ldsst sich
auf Grundlage dieser Informationen
eine Auswahl aus den Daten des
relevanten Datensatzes treffen. So
konnen doppelt vorhandene Daten
geloscht werden, vorausgesetzt,
dass dem keine rechtlichen Griinde
entgegenstehen. Wenn die Daten
erhalten bleiben miissen, konnen
Sicherungskopien konsolidiert
werden, indem die entsprechenden
Daten auf Bandern mit gréfeerem
Fassungsvermogen gespeichert
werden. Aufderdem konnen auch
nicht relevante Systemdateien
geldscht werden. Diese Methode ist
als ,deNISTing“ bekannt. Hinweis:
Die Liste des National Institute

of Standards and Technology
(NIST) enthélt Gber 28 Millionen
Dateisignaturen. Sie dient dazu,
Dateien zu erkennen, die keinen
nachgewiesenen Wert besitzen.
Weitere Informationen hierzu
finden Sie in der National

Software Reference Library unter
www.nsrl.nist.gov.




Vier Tipps fiir einen verbesserten

Datenzugriff

4: Bedarf priifen

Wenn der Projektumfang fest-
gelegt wird, umfasst dieser
moglicherweise auch eine not-
wendige Konvertierung oder
sonstige Bearbeitung der Daten.
Damit Zeitplan und Budget des
Projektes eingehalten werden
konnen, ist es wichtig, das
Komplexitdtsniveau des
Vorhabens zu kennen.

Einfache Konvertierung

Einige Arten der Konvertierung sind
unkompliziert — wie das Kopieren
von Daten aus einem Betriebs-
system, so dass sie von einem
anderen Betriebssystem gelesen
werden konnen. Fiir andere Konver-
tierungen sind unter Umstdnden
grofsere Fachkenntnisse erforder-
lich. Denken Sie beispielsweise
daran, wie sich die Spezifikationen
fur digitale Inhalte bei Mainframe-,
Midrange- und Desktopsystemen
unterscheiden. Auf IBM- und
AS/400-Computern wird der
EBCDIC-Code zur Darstellung des
Alphabets verwendet, obwohl sonst
in den meisten Fallen der ASCII-
Code die Norm ist. Diese Art von
Projekt erfordert ,Ubersetzungs-
arbeit”, um die Zugriffsmoglichkeit
auf die Daten zu erhalten. So muss
beispielsweise eine AS/400-
Datenbank im EBCDIC-Format mit
festgelegter Lange in eine ASCII-
Code-Datei mit flexibler Lange oder
eine CSV-Datei konvertiert werden,
um auf einem PC lesbar zu sein.

Komplexe Konvertierung und
Bearbeitung von Daten

Eine komplexere Konvertierung
kann die Bearbeitung von Feldern
einer Datenbank umfassen. So
erfordern beispielsweise die
Richtlinien in der Kreditkarten-
branche (PCI-Compliance), dass
beim Speichern von Kreditkarten-

nummern die Daten der Karten-
inhaber maskiert werden. In
diesem Fall kénnte ein Daten-
managementexperte die Daten
entpacken und extrahieren und
entsprechende Zeichen - wie z.B.
Kreditkartennummern — maskieren.

Das Ergebnis: Eine effiziente,
kosteneffektive Losung

Ein Projekt zur Verwaltung und
Bearbeitung gespeicherter Daten
kann durch verschiedene gesetz-
liche, Compliance- oder
E-Discovery-Anforderungen
angestof3en werden. Durch eine
gute Planung der Zugriffsmoglich-
keiten auf gesicherte Daten konnen
derartige Anforderungen mit
weniger Aufwand und geringeren
Risiken erfiillt werden. Unter-
nehmen, die ihre Informations-
Management-Strategien klar
definieren und die vorgestellten
Tipps berticksichtigen, sind gut
vorbereitet:

B Klar umrissener Projektplan

B Umfassende Dokumentation
der gespeicherten Inhalte

B Verbesserte Nutzung von
IT-Ressourcen (personeller und
operativer Overhead)

®  Piinktliche Bereitstellung
der Daten, zugdnglich und
verfligbar fiir Geschéaftszwecke
im angegebenen Format




Datenzugriffsproblem gelost

Kroll Ontrack kann Ihnen bei der
Entwicklung einer maf3ge-
schneiderten Lésung helfen:

Bisher war es zeitaufwendig,
technisch schwierig und zu
kostspielig, altere Daten in den
ILM-Plan eines Unternehmens zu

integrieren. Nach der Wieder- B Datenerkennung, Datenzuord-
herstellung der Daten durch die nung und Datenerfassung -
IT—AP}tlel%}n;lgRarbhe1tetendfur geschiftsentscheidende und
gewohn ich Rechts- un rechtlich relevante Daten
IT-Abteilung zusammen an der lokalisieren, erhalten und

Analyse der relevanten Daten, die

flir eine Untersuchung oder einen erfassen
Rechtsstreit benotigt wurden. B Migration - grofRe Daten-
Aufgrund von Budget- und mengen sicher migrieren

Infrastrukturbeschrankungen
war die Wiederherstellung von
Tausenden oder Zehntausenden
von Bandern nicht realisierbar.

B Medienkonsolidierung -
inkrementelle oder differen-
zielle Sicherungen zu einer
Sicherungskopie kombinieren

Dieses Problem wurde durch eine . .
Optimierung des gesamten B Medienkonvertierung -
Prozesses mit Hilfe von Techno- re1b1.1ngs- ur}d nahtlose Kon-
logie geldst. Anstatt sich auf ein vertierung eines Datenformates
falsches Gefiihl der Sicherheit zu in ein anderes

verlasseq, suchen viele Unter- m Bandkatalogisierung - durch
nehmen jetzt den Rat von Experten gy .
. Katalogisieren Zeit, Geld und

mit umfassender Kompetenz
hinsichtlich Fragen zu rechtlicher Ressourcen sparen
Compliance und IT — mit nachge- B Binder duplizieren - Daten
wiesener Erfahrung in der auf unkomplizierte Weise
Anwendung forensisch einwand- reproduzieren
freier Methoden. .

B Aufnahme/Archivierung von

Béndern - Bander fiir die
Aufnahme in ein Archivierungs-
system oder System zur Auf-
bewahrung aus juristischen
Grinden vorbereiten
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Ein Beispiel aus der Praxis

Fir einen Kroll Ontrack-Kunden -
ein Fortune 500-Pharmazieunter-
nehmen - wurde Datenmanage-
ment-Kompetenz plotzlich sehr
wichtig: In einem Keller, der zum
Teil durch eine Sprinkleranlage
uberflutet worden war, fand man
Sicherungsbander. Niemand
kannte den Inhalt der Bander, und
die gespeicherten Daten reichten
bis ins Jahr 1996 zurilick - bis zu
einem Zeitpunkt vor der Uber-
nahme des Unternehmens, dem
die Daten urspriinglich gehort
hatten. Ungefahr 10% der Biander
waren erst durch das Sprinkler-
system beschadigt worden.

Uber Kroll Ontrack

Kernkompetenzen von Kroll
Ontrack sind, neben professioneller
Datenrettung, die sichere Daten-
loschung, Tape-und Backup-
Management, Mailbox Recovery
und Computer Forensik. In
Deutschland ist die Kroll Ontrack
GmbH mit 60 Mitarbeitern seit
1996 in Boblingen vertreten.
International beschaftigt das
Unternehmen etwa 2.000 An-
gestellte in mehr als 20 Landern.

Kroll Ontrack hat sich weltweit als
der grofste, meist erfahrene und
technologisch flihrende Anbieter
von Produkten und Dienst-
leistungen fiir die Wiederher-

Der Kunde schickte Kroll Ontrack
liber 5100 Medienobjekte (im DLT-,
LTO-, Exabyte-, DDS- und CD-
Format und anderen Formaten).
Gemafs den Anforderungen der
Versicherungsgesellschaft musste
der Auftrag innerhalb von 6
Monaten erledigt werden. Da die
Versicherungsgesellschaft die
Wiederherstellung der Daten
finanzierte, war sie sehr daran
interessiert, dass eine moglichst
grofie Datenmenge von den
verschmutzten Bandern wieder-
hergestellt wird. Schliefdlich
stellte Kroll Ontrack die Daten
wieder her und kopierte sie auf
mehrere 2-TB-Festplatten.

stellung von Daten etabliert.
Logisch oder physikalisch
beschidigte Daten werden in
firmeneigenen Laboren und
Reinrdumen wieder verfiigbar
gemacht. Mehr als 50.000
zufriedene Kunden pro Jahr nutzen
weltweit diesen Service.

Fiir permanente Datenverfiigbar-
keit bietet Kroll Ontrack Losungen
zum Tape- und Backupmanage-
ment u.a. durch Konvertierung aus
unterschiedlichen Medien- und
Dateisystemen.

www.ontrack.de,
www.krollontrack.de




)) Kroll Ontrack.

Mehr Informationen im Internet oder
uber unsere kostenlose Hotline:
080010121314
www.krollontrack.de
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